Abgesetzte Nebenstelle TECHNIK-TIPPS VON W

per VPN

Abgesetzte Nebenstelle VPN

Nachfolgend wird beschrieben, wie vier Standorte mit COMfortel 2500 VolP Systemtelefonen an
eine COMpact 5020 VolP Telefonanlage als abgesetzte Nebenstelle angeschlossen werden.

Als Router werden hier Linksys Router der Typen RV082 / RV042 eingesetzt. Die Screenshots
stammen von einem RV082. Die Bedienoberflache des RV042 ist weitestgehend identisch.

Vorausgesetzt werden funktionsfahige DSL Verbindungen an jeder der Endstellen und fir jede
der Endstellen ein entsprechender DynDNS Account.

Der nachfolgende Netzplan zeigt den Aufbau der Netze: An jedem Standort gibt es einen DSL
Anschluss. An diesem DSL Anschluss wir als Internet-Router ein Linksys RV042/082 eingesetzt.
In jedem dieser privaten Netze (192.168.xxx.xxx) gibt es eigene Konstruktionen (Rechner etc) die
das Netz entsprechend nutzen. Zusétzlich wird nun ein COMfortel VolP 2500 AB als
Systemtelefon angeschlossen. Es wird standardmaBig DHCP fir die IP-Vergabe eingesetzt und
jedes Telefon hat vom DHCP Server eine eigene IP-Adresse erhalten.
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Die Telefonanlage COMpact 5020 VolP befindet sich ebenfalls in einem privaten Netz. Der
Administrator hat dieser Telefonanlage eine feste IP-Adresse, in diesem Fall 192.168.40.240,
zugewiesen. Die Telefonanlage ist mit weiteren Teilnehmern an den analogen, sowie den ISDN
Ports, ausgerlstet. Es besteht eine ISDN Amtsanschaltung an einen ISDN TK-Anlagen
Anschluss.
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Nach dem Login auf die Weboberflache des Linksys Routers sieht der Ubersichtsbildschirm wie
folgt aus:

INKSYS®

A Division of Cisco Systems, Inc. Firnvware Version: 1.3.98-t

10/100 8-port VPN Router

System o
Summary Si!'::::y Setup DHCP F.'Ian:ge Firewall Protectlink VPN  Log  Wizard  Support Logout

System Information Serial Number :  AEZ08H400074 Firmware version :  1.3.98-tm (Jun 20 2008 18:37:29)

CPU: Intel (P425-533 DRAM: 32M Flash: 16M The System Summary
en displays the route
rrent status and setting
@ This information is read
TREN : E only. If you click the buttos
-.;‘- re .E ProtectLink™ catewsy Sl I Honsa I BENEE I with underline, it will
hyperlink to related setup
pages. On the right side o
the screen and all other
screens in the Utility will by
Configuration If you need guideline to re-configure the router, you may launch wizard.  Setup Wizard | a link to the Site Map, whi
has links to all of the Utili
tabs.

Systemup time : 223 Days 21 Hours 59 Minutes 13 Seconds  (Now: Wed Aug 26 2009 10:56:51 )

Serial Number: The serial

Port Statistics number of the RV082 unit,

MEntemet  Intermet System up time: The lengtl
of time in Days, Hours, an
Minutes that the RV082 is

active.

LAN WANZ WAN1 Firmware version: The

Wir prifen den DynDNS Zugang und kénnen im Status erkennen, dass dieser aktiv ist und somit
fir unsere Zwecke eingesetzt werden kann.

A Division of Cisco Systems, Inc. Firmware Version: 1.3.58-t

10/100 8-port VPN Router RV032

Setup System

5
. . irew otectlink VPN - Niz: - o 0go
Summary Setup | ~ g e Firewall ProtectiLink WVPH Log Wizard Support Logout

| Dons

DONS (Dynamic DNS)

AN DDNS Service: | DynDNS.or =
User name: Ieisbaer.?d]ﬂ
host your own Web, FTP d
Password: quuu other type of TCP/IP =erve|
Host Name: Iauweia . Idyndns . |org More...
Custom DNS: v
Internet IP Address: 24.133.1.41
Status: DDNS is updated successfully.
L DONS Service: | Disable =
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Wir werden in unserem Fall zwei geroutete Netze miteinander verbinden und wahlen daher die
Funktion ,Gateway to Gateway“ aus.

LINKSsYS®

A Division of Cisco Systems, Inc. Firmmware Version: 1.2.58-tm

10/100 8-port VPN Router RV082

System i . Syste Port s s | = Wirs = :x 2e3ite
Summary Setup DHCP Management Management Firewall ProtectLink VPN Log Wizard Support Logout

Summary | | | |

Mode Choose

Gateway to Gateway Gateway to Gateway
VPN Device Tunnel :
(Remote)
The following figure
E'E ilustrates the Gateway to
e PR Gateway tunnel. A tunnel
o | , created between two VPN
H Routers. Vihen click "Add
Now™, it will show Add
New Gateway to Gatewa
Tunnel page.
Add Now |
Client to Gateway Client to Gateway Tunnel :

The following figure
ilustrates the Client to

Gateway tunnel. A tunnel
created between the VPN
Router and the Client user

[‘_.Ileni which using VPN client
g (Mobile Users) software that supports
IPSec. When click "Add

Now™ it will show Add
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Im nachfolgenden Bild ist zu sehen, wie Local Group und Remote Group eingerichtet werden.
LINKSYS'

A Division of Cisco Systems, Inc. Firmware Version: 1.3.98-tm

10/100 8-port VPN Router RV082

System Port
Management Management

System

5 YHC
s Setup  DHCP

Firewall ProtectLink’ WPHN Log Wizard Support Logout

| CGatewayto Gateway | | | |

Edit the Tunnel
Tunnel Mo. I?

By setting this page, user:

Tunnel Name ITestnetzZ can add the new tunnel
Interface I WANT = l between two VPN deviced

Enable |7 Tunnel No.: The tunnel
number will be generated
automatically from 1~100.

Tunnel Name: Enter the

Local Group Setup Local Security Gateway Type | IP Only = ;”fg” el r;amP =
ice, Bral

Padgdress |84 . [133 |1 B}

Local Security Group Type I IP Range 'l

Prange [192  .[168  .[181 |0 to [254

St E IS Remote Security Gateway Type | IP Only ;I
| IP by DMS Resolved ;I |auweiaZ.dmdn5.org
Remote Security Group Type I IF Range = l
Prange [192 . [168 .[186 .[0 to [254
Erklarungen:
Edit the Tunnel:
Der ist wahlfrei. Sie kénnen hier einen bezeichnenden Namen eintragen, er dient

dem einfacheren Auffinden spéter in der Gesamtiibersicht.

Das gibt an Uber welchen Anschluss der VPN Tunnel geschaltet werden soll, in der
Regel ,\WAN1“ denn das ist ja Ihr DSL Anschluss. Beim RV042 entfallt diese Auswahl, da dieser
Router tber nur einen WAN-Port verfugt.

AuBerdem muss der Tunnel insgesamt eingeschaltet ( ) sein um ihn nutzen zu kdnnen.
Local Group Setup
Hier werden die eigenen Netzwerkparameter eingestellt.

Der Zugriff auf den Tunnel (von auBen) soll ausschlieBlich auf der Netzwerk |IP Adresse basieren,
es gibt noch andere Mdglichkeiten, die aber nicht Bestandteil dieser Betrachtung sind.

Wenn der DynDNS Account aktiv ist, so ist dort schon die ,Eigene externe IP“ die der Provider
Ihnen zugewiesen hat, eingetragen. Hier kbnnen Sie keine Anderung vornehmen.
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Hier stellen Sie ein was Sie dem Tunnel zur Verfligung stellen, in diesem Falle einen bestimmten
Bereich Ihres eigenen Netzwerkes. Im Beispiel wird es dem gesamten Netzwerk ermdglicht, auf
den Tunnel zuzugreifen.

Remote Group Setup:
Hier werden die Netzwerkparameter der (entfernten) Gegenstelle eingestellt.

Der Zugriff auf den Tunnel (zur Gegenstelle) soll ausschlieBlich auf der Netzwerk IP Adresse
basieren, es gibt noch andere Mdglichkeiten, die aber nicht Bestandteil dieser Betrachtung sind.

Im nachfolgenden Feld wir ausgewahlt wie auf die Gegenstelle zugegriffen wird. Hier gibt es
wieder eine Auswahl dir wir nicht explizit betrachten wollen, wir stellen hier ,IP by DNS resolved*
ein. Es bedeutet, dass wir die IP der Gegenstelle mittels eines DNS Services erhalten. Im
nachsten Feld, rechts daneben, geben wir nun diese DNS Adresse ein. Es handelt sich in
unserem Beispiel um den DynDNS Account der Gegenstelle.

Hier stellen Sie ein was der Tunnel uns der Gegenstelle zur Verfliigung stellt; in diesem Fall einen
bestimmten Bereich seines eigenen Netzwerkes. Im Beispiel wird es dem gesamten Netzwerk
ermdoglicht, auf den Tunnel zuzugreifen.

IPSEC Setup

PEEEEATY Keying Mode Im
Phase1 DH Group Im
Phase1 Encryption m
Phase1 Authentication lm

Phasel SA Life Time [23800 seconds

Perfect Forward Secrecy |7

PhaseZ DH GruupIGroup‘I 'l
Phase2 Encryption I DES - l
Phase2 Authentication I MD5 vl

PhaseZ? SA Life Time |3600 seconds
Preshared Key |554321

Advanced + I

Cisco SYsTEMS

Hier werden die Sicherheitseinstellungen des Tunnels eingestellt. Es handelt sich weitestgehend
um die Voreinstellungen die wir nicht verandert haben. Die Bedeutung der einzelnen Punkte ist
hier nicht relevant. Sie sind im Hilfetext des Routers erklart. Eine freie Ubersetzung dieses Textes
finden Sie im Anschluss an diese Anleitung. Ein wichtiger Punkt ist der Preshared Key. Dieser
stellt das Passwort der Tunnelverbindung dar, und ist natirlich an beiden Gegenstellen
entsprechend gleich einzustellen. Ohne PreShared Key geht der Tunnel nicht in Betrieb.

Erweiterte Einstellungen:
Advanced

Auch dieser Teil ist voreingestellt. Hier unterscheiden sich auch die Router RV042 und RV082.
Der Router RV042 bietet die Punkte ,Tunnel Backup“ und ,Split DNS“ nicht, da er diese
Leistungsmerkmale nicht unterstitzt.
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Advanced - |

CILEETEE I Aggressive Mode
[l Compress (Support IP Payload Compression Protocol(lPComp))
v Keep-Alive
[T AHHash Algorthm [MD5 =]
v NetBIOS broadcast
I_ NAT Traversal
Il Dead Peer Detection (DFD) Intervall‘H]'_ seconds
r Tunnel Backup:
Remote Backup IP Address ID . |ﬂ . |ﬂ . |D
Local Interfacelm
VPN Tunnel Backup idle TimelSﬂ_ sec. (Range:30~999 sec)
[ spitons:
DNS1: | A | |
DNS2: | A .| .|
Diomain Name 1:| 2:|
| |

Cisco SYSTEMS

Save Settings Cancel Changes

Wichtig flr unseren Betrieb ist die Einstellung ,Keep Alive“. Der Tunnel soll am standig ,am
Leben® erhalten werden. Auch ,Dead Peer Detection® ist sinnvoll, da hier der Tunnel alle ,10
Sekunden® auf den ,Tod" eines seiner End-Gateways hin geprift wird.

LiINnkKSsYS®

A Division of Cisco Systems, Inc. Firmware Version: 1.3.58-

10/100 8-port VPN Router

RV022

System Syste Port

Summary Setup DHCP Management Management Firewall ProtectLink! VPN Log

Wizard  Support Logout

Summary | | | | |

Summary

|2 Tunnel(s) Used |98 Tunnel{s) Available Detail I

The VPN Summary displa:
the Summary, Tunnel Stat|

Add New Tunnel |

Jumpta|1 vI."1 page

I Al - I entries per page

and GroupVVPN Status.

Summary: t shows the
amount of Tunnel(s) Use

and Tunnel(s) Available.
e e ST, S W e [l
! Bremen .‘é":n'tn'lifﬁ'n DES/MDS 115;5513513811.;;4 111:‘:11::&;5; 9160128230 | Connect | | ui [ Detail: Click the Detail butt
2| mem | SOOI | omsmost | O eves 1y ans Toroet0.173 [Comest | | eo [ | [
3| ke | Dol | peswosr JSieiel ieziesiel ssssrerrss [Comedl| | o) [[RSRPRRAIA
Senics U 192.168.181.0 182.168.183.0 ich1@auernet . HEsRe DENEN e
& -MK';VDI Sonneced L2 255.255.255.0 255.255.255.0 ?9.193.152.123%' @m

Testnstz 192.168.181.0~ | 192.168.186.0~ '
2 2 Connected | DES/MDS! |55 105 181.254|192.168 186,254 ©4123.37.82 MI @m

|5 Tunnel{s) Enabled |5 Tunnel{s) Defined

In dieser Ubersicht, werden alle Tunnel aufgelistet, die bisher eingerichtet worden sind. Sie
kénnen die Tunnel-Verbindung jederzeit durch Klick auf den Connect-Button starten bzw. mit
dem Disconnect-Button wieder stoppen.

Ist der Tunnel eingerichtet und aktiv, so kébnnen Sie aus dem lokalen Netzwerk eine |IP-Adresse
des Remote Netzwerkes ,anpingen®.
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Jetzt kann die Einrichtung der Tk-Anlage und der Endgerate erfolgen.
Telefonanlage einrichten:

Wir gehen von einer funktionsfahigen Installation aus. Die Firmware der Telefonanlage ist auf
dem aktuellen Versionsstand und Sie verfligen Uber eine entsprechende Anzahl von internen
VolP Kanélen.

7 2] Rufnummern
A Dershald

[Teilnehmerohne Zuordnung ][Analoge Teilnehmer ][ISDN—TeiInehmer ][VolF'-TeiInehmer]
Hier legen Sie die internen imern der Tei 1er fest und stellen den jeweiligen Port und Geratetyp ein
EIEJ COMset Rufnummer Name Geratetyp Eigenschaften in der Anlage

-0 Hardware ~ 10 Biiro Bremen VolP-Systemtelefon = | Konfigurieren | F
£l Interne Rufnummern —
- -[A Rufummemplan T 20 Biiro Hamburg VolP-Systemtelefon j Konfigurieren F
[ Ident-Mummermplan = " 1
v 30 Biro Hannover YolP-Systemtelefon 5 Konfigurieren F
~ ~[3 Aws-status = ki =] a |
=l agllnehmer (Tn) ¥ 40 Zentrale BS VolP-Systemtelefon _'_| Konfigurieren F
H Ubersicht 5
[ Rufnummern o
. olP-Systemtelefon &
1 Profile Bis: ¥ E
COMfortel DECT =
_____ {% Elgevn?sciaﬂen g | Aktion  Ubemenmen ¥| =>  Ausfilhren

Die Konfiguration lhrer internen Nebenstellen muss, wie der obigen Abbildung dargestellt,
vorgenommen worden sein. Bitte beachten Sie, dass die Nebenstellen 10, 20 und 30 die durch
die Tunnel angeschlossenen, die Nebenstelle 40 ist die im eigenen Netzwerk beheimatete
Nebenstelle ist.

Weitere Konfigurationsschritte sind im Moment nicht notwendig, Benutzer Passworte kénnen zur
Erhéhung der Sicherheit spater noch eingegeben werden.

Telefon einrichten:

Die Einstellungen sind relativ unproblematisch, das Telefon hat eine IP-Adresse vom DHCP-
Server des Routers erhalten.

(Bl -
’Iﬁ@ @ Server-Konfiguration
Ethernet-Konfiguration *
IP-Adresse automatisch beziehen (DHCP-Client)
T
IP-Adresse (Bereich von 0 bis 255)
E"{?‘_Enifdl:;sii:;:“z:gzrr']en Subnetzmaske (Bereich von 0 bis 255)
D Benutzereinstellungen Gateway 19 8.10. (Bereich von 0 bis 255)
E'B E;;ZELEM MAC-Adresse 00:09:52:01:70:68
[ signalisierung/Klingelsigr] Quality of Service (QosS)*
-1 Anrufschutz DiffServ ~
[ ] Headset
: D Sperren DNS-Konfiguration
[ stromsparmodus Erster DNS-Server (Bereich von 0 bis 255)
-] Funktionstasten :
[ £3 Telefonbuch Zweiter DNS-Server (Bereich von 0 bis 255)
% Projektliste HTTP-Proxy-Konfiguration
B Anrufbeantworter
E133 Voice over IP AR automatisch Jid|
E VolP-Anbieter IP-Adresse oder URL
1] VolP-Accounts
2 Administration o il
D Server-Konfiguration Proxy-Autorisation I
D Flrmwa.re-Update.iNeusta At
[ Datensicherung o
[ Netzwerkdatenstrom prot FEEEIILT
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Konfiguration des lokalen Anbieters, hier ,Auerswald*.

7 > VolP-Anbieter
(ol

Anbietername Konfigurieren
Auerswald Konfiguriersn
g Aktion Ubernehmen => Ausfilhren

EI-GIEmstelluﬂgen!Funkﬁonen
- Grundeinstellungen
{1 Benutzereinstellungen
{7 pisplay

{1 ListeniDaten

{1 signalisierung/Klingelsigr|
{3 Anrufschutz

D Headset

1 Sperren

+.Y stromsparmodus
-] Funktionstasten

-0 Telefonbuch

-[ Projektliste

&-Z1 Anrufbeantworter

1433 Voice over IP

i1 VolP-Anbieter

+Y VolP-Accounts

Als Registrar wird die IP Adresse der entfernten Telefonanlage eingetragen.

%@3 Konfiguration der VolP-Anbieter

Anbietername Auerswald

Registrar 192 168.40.240|
Zeitspanne fir die Registrierung 30 (1..60 Min.)
123 Einstellungen/Funktionen
: Grundeinstellungen S'.I'.UN—Ser\rer O
Benutzereinstellungen IP-Adresse oder URL
{7 Display ~ Port (1..65535)
[ Listen/Daten “Intervall fir STUN-Server-Abfrage 30 (1..60 Min.)
D Signalisierung/Klingelsigr|
[ Anrufschutz Intervall fir NAT-Keep-Alive I» aktiv 15 {1..255 s)
{1 Headset i+ deaktiviert
D Sperren ¢~ automatisch
[ stromsparmodus Qutbound-Proxy  manuell
{1 Funktionstasten
-0 Telefonbuch - Port 5061 | (1..65535)
{1 Projektliste
o 40,160 ms
e e Jitter-Buffergrofie 50 ( )
=3 Voice over IP Fingerprint des Zertifikats
-] VolP-Anbieter -
* G711-iLBC
----- {3 volP-Accounts Codec g Tl G: =
B Administration :
SIP-Port (1..65535) 5060
DTMF DTMF-Inband hd
Stammzertifikat
Datei I Durchsuchen... |
Aktion Uberneh == | ausfiihren |

~— Zuriick I
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